Informacios rendszerek biztonsaga

Lates Viktor'

Az informacios gazdasag kiépiilése a XX. szazad végén felgyorsult. Noha mar
ennél korabban is nagy szerepe volt az sszegyiijtétt és feldolgozott informéacionak a
dontések meghozatalanal, az utobbi tiz év rendkiviil gyors technoldgiai fejlodése
lehetéséget nyujtott arra, hogy minden kordbbinal nagyobb mennyiségii adatot taroljunk
és hasznaljunk fel dontéseinkhez. Mindaddig azonban, amig ezen adatok tarolasa és
felhasznalasa egy viszonylag sziik, korlatozott teriileten - szervezetnél, személynél -
torténik, az adatok biztonsaga egyszeriien kezelhetd. Azonban ez a valosdgban ritkan
fordul eld. A XX. szazad végének egyik legfontosabb jelensége, az Internet, illetve mis,
szintén ekkor hasznalatba lépett technologidk lehetdvé teszik azt, hogy az osszegyiijtott
informaciohoz - elméletileg - barhol, barki, barmikor hozzaférjen, kontrollalt keretek
kozott. Jelen cikkben az ehhez hasznalt informécids rendszerek és az adatok
biztonsdganak legfontosabb kockéazati tényezbit, valamint ezek befolyasoldsanak
lehetséges modjait rendszerezem.

1. AZ INFORMACIOS RENDSZER

Az informéacios rendszerek felépitésének altalanos - egyszeriisitett - modellje az 1.
abran lathato. Ezen modell - mely a kézismert kliens-szerver modell egy viltozata - a
ma hasznalt informacios eszk6zok és rendszerek szinte teljes skaldjanak mitkodését
képes leirni a biztonsag vizsgdlatahoz sziikséges mértékben. Ezen modell szerint a
miikddés harom f6 tényezdje a kdvetkezo:

- az adatokhoz hozzaférni kivand felhaszndlé, a legtobb esetben személy.

- a hozzaférést biztositd infrastruktira, mely magaba foglalja a hardver és
szoftver elemeket a felhasznalo ¢és az adatokat kiszolgalo rendszer
tekintetében, valamint

- az informacio tovabbitashoz hasznalt kozvetitd kézeget, amely tobbnyire
elektronikus kapcsolat (vezetékes, vagy vezeték nélkiili), de lehet
hagyomanyos is.

- azelémi kivant adat, illetve eszkoz.

Meg kell jegyezni, hogy némely esetben adatokrdl nem, vagy csupan indirekt
modon beszélhetiink, mivel ez esetekben az informacios rendszer elsédleges eréforrasa
az atvitelhez hasznalt kozeg.
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Ez az egyszeriisitett modell lehetéséget ad arra, hogy - a miikédés rovid
attekintése segitségével - rendszerezziik a biztonsagot meghatérozé tényezoket.

1.1. A informdacidhoz valé hozzdférés folyamata
Az informacids rendszer miikidése a kévetkezd pontokban vazolhatd fel:

I. Az informdciohoz hozzafémi kivang felhaszndlo tovabbitja azon azonosits
Jellemzoit™ a rendszerhez, amelyek az egyértelmii azonositdsahoz sziikségesek,
valamint az elémi kivant adat ~CIME” a tarolt teljes adathalmazon beliil.

2. A rendszer elvégzi az autentikaciot, azaz megvizsgilja, hogy a kapott
Jellemzok™ és a tarolt Jfelhaszndléi adatok alapjan a felhaszndlo kiléte
egyértelmiien azonosithato-e. Amennyiben nem, ugy megtagadja a hozzaférést,
€s tovabbi akciot kezdeményezhet (pl. riasztds). Nyilt. barki Szdmara
hozzéférheté rendszereknél ez a Iépés elmaradhat.

3. Ha az autentikacio sikeres volt, azaz a felhasznalé egyértelmiien azonosithato,
akkor a rendszer elvégzi az autorizdcidt, azaz a térolt felhaszndlsi adatok alapjan
eldonti, hogy a illets Jjogosult-e a elémi kivant adatok eléréséhez. Az elérésnek
tobb szintje lehetséges:

- olvasds

- modositas

- létrehozas

- csak Osszesité adatok olvasdsa (pl. atlag)

- sth.
Az elérést tobbnyire nem csak a felhaszndlé azonositasa szerint, hanem a tarolt
adatok helye, vagy mas szempontok (pl. idépont) szerint is lehet szabalyozni.
Amennyiben az illeté nem jogosult az kivant adat eléréséhez, a folyamat
megszakad. Természetesen ez esetben is lehet egyéb akciot (pl. riasztast,
napl6zist) kezdeményezni.

4. Ha az autorizcid is sikeres volt, a rendszer hozzaférést biztosit a felhasznalonak
a kivant adathoz. :

Lathato, hogy az adatok elérése sordn az informdcios rendszer tobb elemének - a
felhaszndld és a adatot szolgaltato oldalan - egyiitt kell miikddnie, amit - itt nem
részletezett - szabvéanyok tesznek lehetéve.

2. AZ INFORMACIOS RENDSZER BIZTONSAGA

Az informdcids rendszer biztonsdga, biztonsagossdga a kévetkezdket foglalja
magaban:

a) csak a feljogositott felhasznilé €rheti el az adatokat,
b) csak az illetékes adatokat érheti el, és ezt
¢) barmikor - a sziamara engedélyezett idoszakon beliil - megteheti.

Ha ezen hdrom feltétel koziil valamelyik nem teljesiil, akkor az informacios
rendszer nem tekintheté biztonsagosnak, és csak ennek tudataban hasznéalhaté.

A tovédbbiakban ismertetem a biztonsdgos miikodést akadélyozo legfontosabb
tényezdk egy lehetséges ti pizélasat.
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2.1. Veszélyforrdsok a felhaszndli vonatkozdsdban

Megszemélyesités. Ebben az esetben egy harmadik fél a felhasznilé azonosito
jellemzéit (pl. jelsz0) megszerezve a Jogos felhasznalé nevében hozzafér az adatokhoz,
pl: egy banki Atutalasi rendszerhez. Lehetséges, hogy még faradtsagaba sem kerill a
megszemélyesités, mert pl. az informatikai infrastruktiraba nincs beleépitve, vagy nem
hasznaljak az autentikaciét, pl. amikor egy ellopott mobiltelefonrol inditanak hivasokat
a tulajdonos koltségére. Ez utobbi eset all fenn akkor is, amikor a harmadik fél
egyszeriien odaiil a felhasznlo szamitbgépéhez, és modositja annak fajljait, vagy az
illetd nevében hozzafér annak kapott emailjeihez, €s esetleg kiild is a nevében ilyet.

Hozziférés megtagadisa. Ebben a  szituiciéban az informaciés rendszer
megtagadja a felhasznal6tol a rendszer haszndlatit, vagy az autentikdcio, esetleg az
autorizicio sikertelen.

Ez leggyakrabban akkor fordul eld, amikor a felhasznalé elfelejti a
bejelentkezéshez szikséges jelszavit, vagy a banki rendszer hasznalatahoz szitkséges
PIN kodjat. Az egyes személyes jellemzoket (ujjlenyomat, hang, arc) felismerd
rendszerek megbizhatatlan mitkodése is ezzel a veszéllyel jar.

Téves hasznilat, adatbevitel, lekérdezés, médositis. A felhasznalé ekkor
valamilyen hiba, vagy tévedés folytdn rossz adatot kérdez le, rossz modositast vagy
esetleg torlési parancsot ad a rendszernek. Ennek oka lehet a képzetlenség, vagy az oda
nem figyelés. Koriiltekintden kialakitott rendszerek esetében lehetdség van a miivelet
visszavonasara, pl. amikor egyes programokban a L. Visszavonas™ parancsot hasznaljuk.
Tobbnyire erre azonban nincs lehetdség, egy rossz cimre elkiildott email toriése,
visszavonasa nem valosithaté meg.

2.2. Veszélyforrdsok az infrastruktiira szoftver és hardver vonatkozdsaban.

Hibas szoftver. A felhasznal6 4ltal hasznalt szoftver hibas megvalositasa miatt
nem képes valamelyik funkciojat ellatni, pl. az autentikaciot, vagy az adatok
megjelenitését, esetleg a atviteli kdzeget nem képes haszndini. Lehetséges, hogy az
autoriziciot masnak is engedélyezi, nem csak a jogos felhasznélonak, vagy masnak is
tovabbitja a bevitt jelszavakat. degen szamitGgép elétt iilve soha nem tudhatjuk, hogy
amit begépeliink, azt nem tarolja-e el a szamitogép, igy elérhetdvé téve azonositoinkat,
jelszavainkat masoknak. Egyes mobiltelefonok belsd szoftverének elsd kiadasa sokszor
annyira hibas, hogy lchetetlenné teszi a hasznalatot, vagy egy SMS fogadasakor is
megall - persze ezeket a hibakat nagyon gyorsan orvosolni szoktak, versenypiacrél
lévén s5z0.

Sokszor elbfordul a szoftverek Gn. biztonsagi rése, biztonsagi hibaja, aminek
segitségével egy harmadik fél iranyitast szerezhet szamitogépink felett, és modosithatja
annak miikSdését igényei szerint, tudtunk nélkil. Ma, mivel szinte minden szamitégép
egy nyilvanos haldzatba - az Internetbe - van kétve, ez kdnnyen megtdrténhet.

Erre a veszélyforrasra jelenleg nincs teljesen biztonsagos védekezési modszer.
Csak altalanos, a problémat nem megsziintet, csupan annak valoszinliségét csokkentd
eljarasok ismertek, igy a biztonsagi javitasok rendszeres telepitése, kiegészitd szoftver
vagy eszkdzok (pl. tiizfal) hasznalata, a forraskod feliilvizsgdlata - ez utobbi azonban a
szoftvert licenceld felhaszndlo szamdra tobbnyire nem lehetséges -, tehat itt a szoftver
eldallitojara lehet csak timaszkodni.
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Nem ismert funkcié. A szofiver szindékosan nem, vagy alig észrevehetten
publikalt funkcidja nem ismert médon befolydsolhatja az adatokhoz valé hozzaférést,
esetleg meg is akadilyozva azt. A felhasznalék kozill elenyészd azok szima, akik
elolvassik egy szoftver telepitésekor, vagy egy Internetes szolgaltatss igénybevételekor
a felhasznaloi licencszerzodést, amely tartalmazhat kitételt ilyen esetekre. Volt - és van
- példa olyan esetekre, amikor a bevitt adatokat a rendszer harmadik fél részére
tovabbitotta, vagy jogot adott illetéktelenek részére a bevitt adatok felhasznalésara (pl.
Hotmait).

A jelenleg legelterjedtebb operdciés rendszerek lehetdséget ad a gyartonak arra,
hogy szamitégépiinkrél programokat tavolitson el, vagy telepitsen, eldzetes értesités
nélkill, vagy korlatozza bizonyos alloményok megtekintését. Gyakori eset, hogy a
felhasznalo ~kémprogramot” telepit a szamitogépére tudtan Kkiviil, csupan azaltal, hogy
megnyit - és lefuttat - egy email-csatolmanyt, A TCPA/DRM funkciok beépitése az
operacids rendszerekbe a kezdetekben valésziniileg szintén fog hassonlo jelenségeket
okozni. ' _

Ez a biztonsagi kockazat a felhasznalé altal nem kezethetd, mivel a szofiver
eldallitojanak piaci érdekeivel nincs 6sszhangban, s6t esetenként ellentétes is azzal.

Meghibisodott eszkéz. Nem mitkodoképes eszkbz, vagy alkatrész szintén
lehetetlenné teszi a hozzaférést. Ez ellen csak tartalék eszkdz hasznalatival lehet
védekezni. Nagy megbizhatosigira tervezett - kritikus - rendszerekben a miksdés
kozbeni csere Iehetdsége megoldott.

2.3. Veszélyforrdsok az infrastruktira dtviteli kozeg vonatkozdsdban

Lehallgatis. A legtobb elekironikus atviteli kozeg - vezeték, radiohullam -
lehetdséget ad a harmadik fél részére ahhoz, hogy az atvitt adatokat - pl. azonositékat -
megszerezze. A régebbi, analég radiotelefon rendszerek lehallgatdsa nem igényelt
killonGsebb ligyességet, aminek esetenként még politikai kovetkezménye is lehetett. A
Jelenleg elterjedten hasznalt digitdlis mobiltelefonok lehallgatasa sem lehetetlen, bar
joval nehezebb a hasznalt kédolss és titkositis miatt,

A terjedbben Iévé vezetéknélkiili szamitogép halézatokhoz (Wi-Fi vagy
802.11a/b/g) valé csatlakozis, azok adatforgalmaba valé belehallgatis sajnos szintén
konnyedén lehetséges, a felhasznalt biztonségi protokoll elégtelen volta, és hibas
hasznalat miatt.

A vezetékes szamitégép halozatok is kénnyen sebezhetéek ity madon, mivel az
adatok tobbnyire koédolatlanul kozlekednek. Ki kell emelni, hogy bizonyos
szervezeteknek térvény adia joga a lehallgatas, amit az adatatvitelt biztosité szolgaltaték
kételesek biztositani szimukra - ezt egyébként meg is teszik.

A lehallgatas ellen a kellden hatékony titkositds hasznalatéval lehet védekezni.
Eiméletben lehetséges védekezési médként all fenn az atviteli kozeg hozziférésének
korltitozasa, azonban a gyakorlatban ez nem kivitelezhets.

Megszakitas/zavaras. A vezetékes atviteli kozeget konnyedén meg lehet
szakitani, a vezetéknélkiili halozatokat - legyen az szamitégép vagy mobiltelefon
hélézat - pedig zavari lehet, az elektromagneses hullamok terjedésének sajatossagaibal
kovetkezden. '

Egy mésik, gyakori szitudci6 az, amikor az stviteli kozeget szaturaljik, azaz telitik
éricktelen adatokkal, és igy a valédi informacié tvitelére nem jut kapacitas. Erre példa
az. un. szervertilterheléses timadas, amikor - t5bb szaz szamitogéprdl egyszerre - annyi
lekérdezési/hozzaférési igényt kiildenek a kiszolgdlé szamitégép fel¢, amit az képtelen
megvélaszolni. Ezen tdmadis megvalésitdsa nem egyszerii, magaban foglalja a timadé
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szamitégépek - Gn. zombie-k - foltt ellendrzés eldzetes megszerzését, majd a telepitett
tamad6 programokkal a lekérdezések dsszehangolt meginditasat.

Tobbnyire ki lehet kiiszobolni ezen veszélyforrist az atviteli  vonalak
megtdbbszorozésével.

2.4. Veszélyforrdsok a tdarolt adatok vonatkozdsaban

Megsemmisiilés. Valamilyen kiilsé hatds - drviz, tiz, villamcsapas stb. -, vagy
“hardverhiba kovetkeztében megsériil vagy megsemmisiil az adathordozo, Iehetetienné

vagy nagyon bonyolulttd téve a rajta 1évé adatok elérését. Néhany vallalkozas ezen
adatok visszanyerésére szakosodott, hiszen az adatok nagy értéket képviselnek, és a
fethasznalok sokszor nagy Gsszegeket hajlandéak fizetni azokért.

Ez ellen a hiba ellen egyediil a biztonsagi masolatok készitése, illetve az
automatikus duplikacio véd.

Fizikai hozziférés. Akinek hozzaférése van a taroléeszkozokhoz, az a rajtuk lévé
adatokat is elérheti. Ehhez néha csak annyi kell, hogy valaki egy banktol szdrmaz6
hasznalt szamitégépet vaséaroljon - néha le sem térlik a rajta lévd adatokat, és pl.
bankkartya adatokhoz is hozza lehet jutni ily médon. Ugyanigy egy ,megszerzett”
maobiltelefonban szereplo telefonszamok, Gizenetek, vagy egy ellopott laptopon szerepld
adatok az itletéktelen hasznalo szaméra hozzaférhetoek.

A fizikai hozzaférés korlatozisan - és az ezt kiegészitd szabalyozason - tul az
adatok titkositott taroldsa jelent megoldast erre a veszélyforrasra.

, Talterhelés. Ugyanligy, mint az &tviteli kozegnek, a taroldeszkozok
kapacitdsanak is van egy véges felsd hatdra. Ez elérve nem lehetséges tovabbi adatok
tarolasa, s6t, néha a tovabbi lekérdezés is lehetetlenné valhat. Ez megelGzheto a
szitkséges kapacitds gondos tervezésével, a szabad kapacitas folyamatos figyelésével,
valamint a bovitéssel.

3. A VESZELYEK KIKUSZOBOLESENEK MEGOLDASA!

A veszélyek kikiiszobolésére hasznalhaté 1€pések két teriiletre korlatozddnak:
- technolégiai €s
- szervezési megoldasokra.
Léteznek toOrekvések egy harmadik megoldasi moédra, nevezetesen a jogi
kdmyezet megvaltoztatisara - pl. szigoritas -, ez azonban nem nyijt védelmet.

3.1. Technologiai megolddsok

Erés felhasznaloi azonositas, A legtobb informacios rendszerben az autentikécio
csupan felhasznaloi azonositok és jelszavak altal torténik. Ez az azonositas leggyengébb
szintje, melyeket tovabbiakkal ki lehet egésziteni. A tovabbi szinteket az I. tablazat
mutatja.

Az azonositashoz sokszor elegendd a felbasznalonév és a jelsz6 hasznilata, am
néhany esetben ennél tébbre van sziikség. llyenkor céiszeri egynél tobb azonositasi
szint haszndlata, pl. azonosité kartya és jelszo egyiitt.

Egyszeri bejelentkezés (Single Sign On - SSO). Egy méd a sok kiilonféle
rendszerbe valGé belépést lehetové tévo sok jelszo és azonositd kikiiszobolésére az
egyszeri bejelentkezés hasznalata. Ekkor a felhasznalonak csupan egyszer kell magat
azonositania, a rendszer ,megjegyzi” a személyazonossagot, és a hozzaférés soran -
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illetve més eréforrasok hasznalatakor -

[1999])

Hatranya ennek a megoldasnak az, hogy
vagy mds azonositot - kell megszereznie, és
Szerep alapi autorizicis,
hanem uin. szerepekhez tartoznak,
igy - a szerepek megfeleld admi
kapnak a kelleténél tsbb Jjogosultsagot.

mar nem szilkséges az autentikacio. (Keyes

a harmadik félnek csupédn egy jelszot -
8 is hozziférhet ugyanazon eréforrasokhoz.
Ekkor a jogosultsig nem az egyes felhasznalokhoz,
€s a felhasznalokat rendeljiik
nisztralasa esetén -

az egyes szerepekhez.

biztos, hogy a felhaszn4lok nem

1. tablazat: A fethasznilék azonositasanak szintjei

A?OﬂOSltaSI wAmit tudunk” wAmink van” »Amik vagyunk
szint
e
Alkalmazas Je|SZ(,) azonostt?‘kartjfa frisz
PIN kod egyszeri jelszo ‘o
hang, arc stb. azonosits
sth.
rendszerek
Elon egyszerii egyszerit hasznalni nem hamisithaté
Y £YO0rs azonositas az ellopésa észrevehetd nem ellophaté
€szrevétleniil etlophato
Hitrény sokat nem !eh_et elveszithetd neim megbizhatd
megjegyezni bonyolult
elfelejthets
email rendszerek "
szamitogépek »lakat foleg katonai és

Példa oscpe beléptetd rendszerek = ..

. halézatok . nemzetbiztonsagi
alkalmazis . GSM mobil

GSM mobil bankkartya esetekben
PIN kod y

Titkesitas hasznilata,
kédolaséra oly médon, hogy az
kédolashoz sziikséges kulcsot.

- a szimmetrikus kulcsos, vagy

algoritmusa soran alkalmazo

- az aszimmetrikus kulcsos, vagy kétkulcsos

kulesparok vannak, és az egyik k

okat csak az a fél tudja elolvasni,
A titkositas két fajtaja:

Lehetéség van az atvitt, valamint a tarolt adatok

amely ismeri a ki -

egykulcsos titkositas: a kodolas és dekodolis

tt kulcs egy és ugyanaz,

titkositds:  Gsszetartozd
ulcesal titkositott adatot csak a kulcs pérjaval

lehet elolvasni. Az egyik kules lesz a ,, prividr” kulcs, a masik pedig a

. publikus”

eredeti tizenethez csatoljuk.

Ellendrzéskor ugyanezt a kivonatot elkészitik az i
publikus kulcsunkkal kédolva a csatolt di
akkor biztos, hogy sem az lizenetet, sem
Itt fel kell tételezni, hogy a harmadik fé] n

Kiegészit szoftver vagy hardv
informacio hozziférést biztosits e

biztonsag fokozasara, amik lehetnek:

- A publikus kulcsot nyilvanossagra kell
kulcsot védeni kell. Amennyiben az kapott adat v
dekédolva elolvashats, akkor
titkositottak - ily modon ellendri

Digitalis aldirds hasznilata. E

»Kivonatot” készitiink, majd ezt titkosi

hozni, azonban a privat
alaki publikus kulcsaval

azt biztos, hogy az illetd privat kulcsaval

zhetd a titkosito személye,
nnél a médszernél az adatbsl (iizenetbol)
tiuk a privat kulcsunkkal. Ezt az alairast az

zenetbdl, és amennyiben a mi
gitalis aldirast ugyanazt a kivonatot kapjuk,

az aléirast nem valtoztatta meg harmadik fél.

er hasznalata. Ebben
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- virusvédelmi, virusellenorz6 szoftverek

- illetéktelen behatolast ellendrzd szoftverek

- tiizfalak

- javitocsomagok telepitése stb.

Sajnos ezen kiegészitd szoftverek néha az alapszoftver mitkodését akadalyozzik,
vagy lassitjak, és hasznilatuk sem altalanos. Elmondhat6, hogy ezek a szoftverek a
hasznalt alapszoftverek meglévd hibdit kiiszobdlik ki, tobb-kevesebb sikerrel. Ezen
hibakat azonban nem a hasznalt alapszoftveren Kkiviil, hanem azon beliil kellene
kikiiszobolni, amit a felhasznalé maga nem tud elvégezni, ¢s igy a szoftver gyaridjara
kell hagyatkoznia.

Biztonsigi mentés. Ez az egyik legfontosabb veszélycsokkenté megoldas.
Bizonyos adatvesztéseket csak igy lehet kikiiszobdini. Egyes esetekben a biztonsagi
mentés automatikusan, eleve tGbb helyre torténik.

3.2. Szervezési megoldasok

Az informaciés rendszerekre jelentkezd veszélyek cstkkentésére és
kikiiszobolésére szamos szervezési megoldas létezik, ezek koziil a legfontosabbak:

Felhasznilisi kovetelmények eldirasa. Az informécios rendszer hasznalatinak
rendjét egy szervezet pontosan meg kell, hogy hatarozza. EI lehet imi pl. a kotelezd
havonkénti jelszocserét, a haszndlhaté programokat, és az email hasznalati rendet.
Amennyiben ezt a rendet valaki megsérti, akkor felel az altala esetleg okozott kdrokért.
A kovetelmények ilyen eldirasa azonban tobbnyire még nem elegends, ki kell hogy
terjedjen mas teriiletekre is, pl. mi a teendd adatvesziéskor, egyéb helyzetekben, stb.
Ekkor mar biztonsagpolitikarol (policy), Informatikai Biztonsagi Szabalyzatrol
beszéliink.

2. tablazat
Tényezo Veszélyforris Lehetséges megoldis
Fethasznild Er6s azonositis
Megszemélyesités Szerep alapi azonositas
Egyszeri bejelentkezés
iy < Képzés
Hozzéférés meglagadasa Egyszeri bejelentkezés
Téves hasznalat Keépzes
Szofiver

Infrastruktiira Hibas szoftver Kiegészit6 eszkdzbk
Biztonsagi karbantartas
Nem ismert funkcid
Hibas eszkéz Biztonségi 'm'entés
Duplikalas
Infrastruktiira Lehatlgatas Titkositott adatatvitel
Kiegészit$ eszkdzok
Megszakitas, zavaras Redundans adatatvitel
BCP
Tarolt adatok Biztonsagi mentés
Megsemmisiilés Duplikalas
BCP
Hozzaférés Fizikai hozzaférés szabalyozasa
Titkositott adattarolas
Talterhelés Szoftver
Szabdlyozas

268




Informatikai Biztonsagi Szabdlyzat (IBSZ). Ez integraltan tartalmazza az
informiciok biztonsigaval kapcsolatos, a szervezetre vonatkozo konkrét szabdlyokat,
Részei kozé tartoznak azok a miiszaki, technolégiai és szakmai védelmi intézkedések,
melyek az infrastruktira és az adatok védelmével kapcsolatosak, az idevago eljarasi
szabalyok, az egyes fogalmak értelmezése. Az IBSZ megalkotasa tébbnyire nem
egyszerii feladat, hiszen nagyon sok teriilettet van kapcsolatban.

Uzletmenet folytonossagi tervezése (BCP). Ez egy szervezet minden részére
kiterjedden tartalmazza azokat a tennivalokat, amelyck az tizletmenet - akar katasztrofa
esetén is - fenntarthatéva tételéhez, fenntartasdhoz sziikségesek. Ez jéval tilmegy az
informécids rendszer biztonsaganak keretein. (Raffai [1999))

Képzés. A felhasznalok képzése nem csak az informaciés rendszer hasznalatanak,
hanem a veszélyek tekintetében is meg kell, hogy torténjen. Ez tartalmazhatja pl. a
megfeleld jelszé megvalasztas mikéntjét, a veszélyes tartalmi emailek felismerését, és
egyéb tényezdk tudatositisit is. Sajnos nagyon sok problémat a felhasznlok
ismereteinek a hidnya okoz.

Egyéb médszerek. Vannak egyéb kiegészité modszerek, melyeket a biztonsagi
szabalyzat, ¢és képzés Osszedllitisakor hasznathatunk. Ide tartoznak pl. a
kockizatelemzés, valamint az informaciok osztilyozdsa bizalmassaguk szerint. Ezen
médszerek minden szervezet miikédésének részét kell hogy képezzék.

A 2. téblazat Ssszefoglalva tartalmazza az informéciés rendszer fent leirt modeilje
szerint a tényezbket, azok veszélyforrasait, és a felhasznilé szamdra kozvetleniil
rendelkezésre llo eszkdzoket, médszereket, melyekkel befolyasothatja a veszélyt
jelentd tényezdket.

Osszefoglalasképpen el kell mondani, hogy a leirt médszerek koziil 56nmagaban
egyik sem elegendd a biztonsag megteremtésére. Még ha valamennyi technikat
hasznaljuk is, akkor is csak az informacios biztonsag egy -szintjét érjiik el, hiszen
tokéletesen biztonsagos rendszer nincs. Az informacids rendszer biztonsagossag tétele
nem egy egyszeri feladat, hanem folyamatos tevékenység, mely sordn minden
esemenyt, tapasztalatot elemezni és értékelni kell, és ennek hatdsara véltoztatni, ha
szilkséges. Vannak olyan tényezék is, amelyek befolyasolasa a felhasznilé szimaira
nem, vagy csak kozvetett modon lehetséges, ezért fontos tudatositani, hogy teljesen
biztonsigos rendszer nincs.
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